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Pressemitteilung

Cloud-Verschlusselung mit Cryptomator — Besser als je zuvor

Pramierte Verschliisselungssoftware Cryptomator in Version 1.4.0 erschienen ///
Cryptomator setzt neue MaBstébe in Sachen Cloud-Sicherheit /// Cryptomator schiitzt
Dropbox & Co. vor ungewiinschtem Datenzugriff

Bonn, 06. November 2018 — Die Verschlisselungssoftware Cryptomator, die Cloud-Daten vor
unberechtigtem Zugriff schitzt, erhalt mit der heute erscheinenden Version 1.4.0 ihr bislang
gréBtes Update: Ab sofort werden FUSE (macOS, Linux) und Dokany (Windows) zur Einbindung
der virtuellen Laufwerke unterstutzt. Die Unterstitzung dieser neuen Dateisystemtreiber
verbessert die Integration und Performance der verschlisselten Laufwerke deutlich. Nutzern, die
auf ihren Systemen keine Kernelmodule installieren wollen, steht auch weiterhin die Einbindung
der Laufwerke per WebDAV (alle Systeme) zur Verfigung.

Dem neuesten Update vorausgegangen war eine einjdhrige Entwicklungsphase. In dieser wurden
Bug-Reports, Pull-Requests und anderes Feedback aus der Open-Source-Community gesammelt
und die neuen Features in mehreren Beta-Versionen getestet. Mit den Cryptomator-Apps fir iOS
und Android, die Uber App Store und Google Play erhaltlich sind, ist das Programm nach wie vor
vollstandig kompatibel.

Wie die Software und ihre (Krypto-)Bibliotheken selbst, stehen auch die neuen FUSE- und
Dokany-Bibliotheken unter AGPL sowie einer kommerziellen Lizenz fur Whitelabels zur Verfligung
(Dual Licensing). Anwendung finden die durch Cure53 auditierten Cryptomator-Bibliotheken z.B.
in Synchronisationsclients und Serveranwendungen.

Neben dem Gesichtspunkt der Vertraulichkeit von sensiblen Daten in Cloud-Speichern tritt seit
Mai diesen Jahres die Frage nach der DSGVO-Konformitat bei der Nutzung der Cloud.
Verschlisselung ist laut der Datenschutzgrundverordnung eine wesentliche MaBnahme zum
Schutz personenbezogener Daten und wird entsprechend empfohlen.

Uber Skymatic

Skymatic verhilft Unternehmen und privaten Anwendern durch die Entwicklung benutzerfreundlicher
Verschlisselungstechnologien zu groBtmdglicher Sicherheit in der digitalen Welt. Dazu bietet das
Unternehmen die Software Cryptomator sowie kryptographische Bibliotheken, individuell fir Kunden
angepasste Lésungen und Beratungsleistungen an. Cryptomator wurde 2016 vom Bildungsministerium mit
dem CeBIT Innovation Award for Usable Security and Privacy ausgezeichnet.

Neben Akteuren wie dem BMI/BSI, 1&1, der Bundesdruckerei und dem Fraunhofer SIT ist Skymatic
Unterzeichner der Charta zur Starkung der vertrauenswiirdigen Kommunikation und dartber hinaus Mitglied
der Allianz fir Cyber-Sicherheit des BSI.
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