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Pressemitteilung

Cryptomator Hub 2.0.0: Mehr Kontrolle,
einfachere Verwaltung und sichere Team-
Zusammenarbeit in der Cloud

Mit Cryptomator Hub 2.0.0 bringt Skymatic ein Update, das die verschlisselte
Zusammenarbeit flir Teams, kleine Unternehmen und Organisationen deutlich
einfacher, transparenter und zuverlédssiger macht. Im Mittelpunkt stehen zwei
neue Funktionen: eine zentrale Benutzer- und Gruppenverwaltung sowie ein
Emergency Access fur den Notfall bei durchgangiger clientseitiger
VerschlUsselung.

Bonn, 8. September 2026 — Sensible Daten liegen heute selbstversténdlich in der Cloud:
Vertrage, Finanzunterlagen, Kundendaten, Personalakten oder Projektdateien. Das ist
praktisch, wirft aber eine zentrale Frage auf: Wer hat eigentlich Zugriff auf diese Daten?
Cloud-Anbieter verschlisseln Daten zwar oft, halten die Schllissel aber selbst und kdnnten
Inhalte damit technisch entschlisseln. Cryptomator Hub bringt clientseitige Verschllisselung
in den Team-Kontext: Die Daten werden verschliisselt, bevor sie die Cloud erreichen, und
nur berechtigte Nutzer:innen haben Zugriff.

Mit Version 2.0.0 baut Skymatic diesen Ansatz gezielt fir die tagliche Zusammenarbeit aus.

Zentrale Benutzer- und Gruppenverwaltung

Mit der neuen Benutzer- und Gruppenverwaltung lassen sich Personen, Gruppen, Rollen
und Berechtigungen direkt in Cryptomator Hub verwalten — ein Wechsel in andere Tools wie
Keycloak ist dafiir nicht mehr nétig.

Statt Zugriffe ausschlieBlich einzeln zu pflegen, kénnen Nutzer:innen in Gruppen abgebildet
werden. Neue Teammitglieder erhalten Uber die passende Gruppe automatisch die
relevanten Berechtigungen; verlasst jemand das Team oder wechselt die Rolle, Iasst sich
der Zugriff gezielt anpassen. Das senkt den Verwaltungsaufwand und das Risiko veralteter
oder unubersichtlicher Zugriffsrechte. Das ist gerade flr kleinere Teams ohne dediziertes IT-
oder IAM-Team ein spurbarer Vorteil.

Emergency Access fiir den Notfall

Der neue Emergency Access stellt sicher, dass Organisationen den Zugriff auf
geschéftskritische Daten nicht dauerhaft verlieren, wenn ein Account ausféllt, eine



verantwortliche Person das Unternehmen verlasst oder es ein Problem mit der
Eigentimerschaft eines Tresors gibt.

Administrator:innen kénnen daflr eine vertrauenswirdige Gruppe definieren, die im
Bedarfsfall nach dem Mehr-Augen-Prinzip (Vier-Augen-Prinzip) den Zugriff auf Tresore
wiederherstellen kann. So bleibt die Handlungsfahigkeit erhalten, ohne Sicherheit oder
Vertrauen zu kompromittieren.

Zitat

~Als wir Cryptomator Hub gestartet haben, ging es um eine Frage: Wie arbeiten Teams
verschlUsselt zusammen, ohne Passworter zu teilen? Aus dem Feedback, das wir seitdem
bekommen haben, haben wir gelernt, dass kleine Teams vor allem eine einfache Verwaltung
brauchen und gréBere Organisationen die Gewissheit, im Notfall nicht ausgesperrt zu sein.
Genau dafur haben wir Version 2.0.0 gebaut.” — Tobias Hagemann, CEO, Skymatic GmbH

Verfiigbarkeit

Cryptomator Hub 2.0.0 ist ab dem 8. September 2026 verfligbar. Weitere Informationen und
den Einstieg in Cryptomator Hub gibt es unter cryptomator.org/de/hub.

Uber Cryptomator Hub

Cryptomator Hub ist die L6sung von Skymatic fir verschliisselte Zusammenarbeit in Teams.
Wahrend die klassische Cryptomator-App vor allem Einzelpersonen ermdéglicht, ihre Dateien
clientseitig zu verschlUsseln und sicher in der Cloud zu speichern, Gbertragt Cryptomator
Hub dieses Prinzip auf Teams und Organisationen: Mehrere Personen arbeiten gemeinsam
mit verschlisselten Tresoren, ohne Passworter manuell teilen zu missen. Zugriffsrechte
werden zentral Uber individuelle Accounts, Rollen und Berechtigungen verwaltet, wéhrend
die Dateien im Cloud-Speicher der Wahl bleiben — etwa OneDrive, Google Drive, Dropbox
oder Nextcloud. Cryptomator ist Open Source und ,Made in Germany"“.
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